


Over de LOI

Welkom

Daarom kies je voor HBO bij LOI

Bij de LOI studeer je op een manier die past bij jouw leven. Je kiest voor flexibiliteit, kwaliteit en een opleiding die
aansluit op jouw ambities.

Flexibel studeren naast werk en privé

Sterke focus op praktijk en toepasbaarheid
Erkende diploma’s en certificaten
Begeleiding door ervaren professionals
Ruime keuze in opleidingen en specialisaties

Wat levert een HBO-opleiding je op?

Met een HBO-opleiding vergroot je je kennis en vaardigheden op een hoger niveau. Je ontwikkelt je tot een
professional die zelfstandig kan analyseren, adviseren en verbeteren.

Dit helpt je om door te groeien in je huidige functie of om een volgende stap te zetten in je carriere. Werkgevers
waarderen deze ontwikkeling en zien een HBO-diploma als een sterk signaal van niveau en inzet.

Afhankelijk van de opleiding behaal je een erkend diploma of certificaat dat aansluit op de eisen van het werkveld.

Praktisch en flexibel studeren
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Studeren vanuit het buitenland

Ook vanuit het buitenland kun je gewoon starten. Contact met docenten en medestudenten verloopt online. Houd
er wel rekening mee dat de meeste examens in Nederland plaatsvinden (flexibele examens soms ook in
Paramaribo en Willemstad). Fysieke contact- of praktijkdagen zijn in Nederland en kunnen verplicht zijn. De data
zijn altijd ruim van tevoren bekend, zodat je hier goed rekening mee kunt houden.

Kijk voor meer informatie bij de veelgestelde vragen.

Al diploma’s op zak? Vaak is vrijstelling mogelijk

Heb je al diploma’s op zak, bijvoorbeeld doordat je een kort programma van LOI hebt gevolgd? Of heb je al de
nodige werkervaring in het vakgebied en kun je dit aantonen via een EVC-procedure? Dan is het in veel gevallen
mogelijk om vrijstellingen aan te vragen en zo modules over te slaan. Je leest er alles over onder ‘Studieduur en
kosten’.

Altijd een HBO-opleiding die bij je past

De LOI biedt verschillende HBO-opleidingen. Zo kies je altijd een vorm die aansluit bij jouw niveau, ambitie en
beschikbare tijd. Of je nu een volledig diploma wilt behalen of je juist wilt specialiseren.
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HBO-bachelor Security Management

Algemene informatie

Vrijwel iedere dag is er wel een item in het nieuws dat met veiligheid te maken heeft. Denk bijvoorbeeld aan
dreigingen op het gebied van terrorisme of cybercriminaliteit, maar ook aan het 'lekken’ van vertrouwelijke
gegevens of aan discussies over de veiligheid in geval van een crisis. Security management wordt dan ook steeds
belangrijker binnen organisaties. Tegelijkertijd moet een organisatie wel blijven functioneren om de
bedrijfsdoelstellingen te behalen. Organisaties en bedrijven vragen dan ook naar generalistisch opgeleide security
managers. Professionals die de balans weten te vinden tussen business continuity en security.

Met de NVAO-geaccrediteerde HBO-bachelor Security Management word jij zo'n professional. Je volgt een breed
en zeer actueel programma. De opleiding besteedt onder andere aandacht aan de basis van veiligheid met
onderwerpen als integrale veiligheid, risicomanagement en informatiemanagement. Ook cybersecurity en business
continuity management (BCM) komen uitgebreid aan bod. Daarnaast werk je aan vaardigheden op het gebied van
management, leidinggeven en projectmanagement.

Tijdens de opleiding voer je regelmatig praktijkopdrachten uit. Dit garandeert een optimale verbinding tussen
theorie en praktijk, waardoor jij je als professional effectief ontwikkelt. Je kunt de praktijkopdrachten vaak uitvoeren
binnen je eigen organisatie. Zo zijn werk en opleiding heel goed te combineren en bespaar je veel tijd.

Daarom kies je voor de cursus HBO-bachelor Security Management

¢ Directe koppeling met de praktijk.
¢ Inclusief alle benodigde vakliteratuur.
¢ Train je vaardigheden tijdens de contactdagen.

Doelgroep en toelating

Doelgroep en beroep

De HBO-bachelor Security Management is geschikt voor starters, maar ook voor professionals die al een functie
hebben op het gebied van security management en graag willen doorgroeien naar een hogere functie of verdieping
zoeken van de huidige functie.

Je volgt deze opleiding via flexibel deeltijdonderwijs. Deeltijdopleidingen zijn bij uitstek geschikt voor volwassenen
die een opleiding willen volgen naast een baan.

Taken en verantwoordelijkheden

Je kunt je na deze opleiding bezighouden met complexe veiligheidsvraagstukken, bijvoorbeeld op het gebied van
terrorisme, ondermijnende criminaliteit, cybercriminaliteit, crisismanagement, security intelligence en predictive
profiling.

Arbeidsmarktperspectieven

Na het afronden van de opleiding HBO Security Management zijn er tal van mogelijkheden. Je kunt bijvoorbeeld
aan de slag bij de overheid (inlichtingen- en veiligheidsdiensten, defensie, politie, brandweer, openbaar ministerie,
gemeenten, provincies, ministeries, agentschappen), de semi-overheid (openbaar vervoer bedrijven,
onderwijsinstellingen, ziekenhuizen, gevangeniswezen) en in het bedrijfsleven (industriéle bedrijven, vliegvelden,
havens, beveiligingsbedrijven, recherchebureaus, financiéle instellingen). Denk bijvoorbeeld aan een functie als
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security manager, risicomanager, projectleider veiligheid, programmamanager veiligheid, resilience officer of
business continuity manager.

Toelating

Je kunt je direct inschrijven voor deze opleiding als je beschikt over een van de onderstaande diploma’s of
bewijzen:

¢ HAVO-diploma

e VWO-diploma

e MBO 4-diploma

¢ Propedeusegetuigschrift (HBO of WO)

¢ Diploma kort HBO-programma LOI Hogeschool
¢ Diploma Associate degree (Ad)

¢ Behaalde 21+-toets

Niet de juiste vooropleiding? Doe de HBO 21+ toets!

Met de HBO 21+ toets wordt gekeken of je het hbo-niveau aankunt. Je maakt een toets met meerkeuzevragen
over taal, rekenen en logica. Daarna ontvang je een toelatingsadvies.

De toets maak je digitaal op meerdere locaties in Nederland (iedere werkdag) en je moet op de toetsdag minimaal
21 jaar zijn. De kosten zijn € 89,-, maar schrijf je je daarna in voor een hbo-bachelor of Associate degree bij LOI
Hogeschool? Dan krijg je dit bedrag terug.

Extra tijd nodig?

Heb je dyslexie, dyscalculie of heb je om een andere reden extra tijd nodig? Dan kun je dit aanvragen bij het
examenbureau. Mail je NAW-gegevens en een medische verklaring naar examenbureau@loi.nl. Na controle neemt
het examenbureau contact met je op over de verdere afhandeling.

Klik hier voor meer informatie en om je direct aan te melden

Toelating met een kort HBO-programma

Ben je 21 jaar of ouder? Dan kun je ook tot een HBO-bacheloropleiding of Associate degree worden toegelaten op
basis van een kort HBO-programma van LOI Hogeschool. leder kort HBO-programma geeft recht op toelating. Wel
kunnen er aanvullende (wettelijke) toelatingsvoorwaarden van toepassing zijn.

We raden we je aan om te kiezen voor een kort HBO-programma dat modules omvat uit de bachelor of Associate
degree die je wilt volgen. Je behaalt dan niet alleen een waardevol diploma, maar kunt bij doorstroming vaak
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meteen vrijstelling aanvragen voor de inhoudelijk overeenkomende module(s).

Inhoud van de opleiding

Bekijk de modules van de opleiding

Module EC's
Fase 1

In fase 1 leg je een brede basis. Je maakt kennis met het vakgebied en ontwikkelt de kennis en
vaardigheden die je nodig hebt voor de rest van je opleiding.

Algemene beroepsoriéntatie
Deze module verkent het werkveld van de professional. Er is aandacht voor beroepscompetenties,
beroepscodes, persoonlijke profilering, projectmatig samenwerken en ethische en bedrijfskundige aspecten
van organisaties.

Inleiding recht
Deze module Inleiding recht, een belangrijk onderdeel van de opleiding, biedt basiskennis en inzicht in de
beginselen van het recht en legt daarmee een fundament voor het verdere verloop van de studie. In de
module maak je kennis met de verschillende functies van het recht, de rechtsbronnen, de rechtsgebieden
van het Nederlandse recht en belangrijke beginselen van het Nederlandse recht.

Effectief communiceren

Deze module gaat in op mondelinge en schriftelijke communicatie binnen een interculturele context. Er is
aandacht voor correct formuleren, tekstbegrip, samenvatten en het effectief overbrengen van informatie.

Criminologie
Het hoofddoel van de module is het analyseren van een criminaliteitsprobleem binnen een bedrijf of
openbare ruimte en aan de hand van criminologische theorieén en op basis hiervan aanbevelingen doen
om criminaliteit te verminderen.

Inleiding onderzoek doen

Leer de basis van praktijkgericht onderzoek in het hbo. De module behandelt onderzoekend vermogen, het
gebruiken van bestaande kennis, zelf onderzoek doen en kritisch reflecteren op onderzoeksresultaten.

Praktijkintegratie Beroepsoriéntatie

De opdracht in deze praktijkintegratiemodule is gericht op het schrijven van een rapportage over
verschillende aspecten van een actueel operationeel/tactisch security probleem voor een
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bedrijf(sonderdeel). Met behulp van de gestructureerde aanpak van de desk research bekijk je de
criminologische en juridische aspecten die samenhangen met dit probleem op operationeel/tactisch niveau.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
¢ Middle management

Deze module is voor je die kennis wil maken met de principes van middle management. Het hoofddoel van
de module is het verwerven van basiskennis op het gebied van (middle) management; managementrollen
in relatie tot de functionele gebieden van een organisatie.

e Cultuur en ontwerp van organisaties

Het hoofddoel van de module is kennis krijgen van en inzicht geven in organisatietheorieén, principes en
modellen die betrekking hebben op organisatieontwerp en organisatiecultuur, evenals de interne en externe
factoren waardoor deze beinvioed worden. Daarnaast leer je aan de hand van voorbeelden of een
situatieschets een aantal modellen toe te passen.

¢ Humanresourcesmanagement

De module behandelt het grote belang van de mens als productiefactor en geeft kennis van en inzicht in de
mogelijkheden om het menselijk kapitaal optimaal te benutten en de strategische, tactische en operationele
keuzes hierbij. In deze module worden het plannen en beheersen van personeelsstromen, motiveren en
sturen en het ontwikkelen van mens en organisatie besproken.

¢ Proces- en kwaliteitsmanagement

De module biedt een eerste kennismaking met processen in organisaties. Welke soorten processen worden
onderscheiden, hoe worden die geanalyseerd en schematisch weergeven? Daarnaast wordt aangegeven
hoe processen verbeterd kunnen worden. Hier komen verschillende kwaliteitsmodellen aan de orde, de
functie van een kwaliteitshandboek en de uitvoering en beoordeling van een kwaliteitssysteem.

¢ Praktijkintegratie Basismanagementvaardigheden

De opdracht in deze praktijkintegratiemodule is gericht op het schrijven van een rapportage over
verschillende managementaspecten van een actueel tactische/strategische security-uitdaging voor een
bedrijf(sonderdeel). Met behulp van de gestructureerde aanpak van de desk research bekijk je de HR-,
organisatiestructuur-, financiéle, marketing- en kwaliteitsaspecten die samenhangen met dit probleem op
tactisch/strategisch niveau.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

° je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase?2
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In fase 2 verdiep en verbreed je je kennis. Je gaat verder met de belangrijkste onderwerpen binnen je
vakgebied en past wat je leert steeds meer toe in de praktijk.

¢ Inleiding ICT/informatiemanagement

In deze module staan basiskennis en inzicht in de inzet van IT-systemen in organisaties en het
informatiemanagement centraal. Naast diverse bedrijfsinformatiesystemen komen ook
beslissingsondersteunende systemen aan bod. Ook gaat de module in op hardware en software,
telecommunicatie en netwerken en systeemontwikkelmethoden. Ontwikkelingen op het gebied van
commerciéle IT-oplossingen ontbreken uiteraard niet. Daarnaast komen beveiliging en ethische problemen
aan de orde. Deze onderwerpen worden vanuit een business-perspectief bekeken.

e Business English B2

Na het afronden van de module en het behalen van het externe examen ben je in staat om te
communiceren op ERK-niveau B2 in een zakelijke context. De kosten van dit examen zijn voor eigen
rekening.

e Privacy

Het hoofddoel van de module is dat je na afronding het privacybeleid kan toepassen binnen organisaties
volgens de richtlijnen van de AVG.

e Cybersecurity

Het hoofddoel van de module is dat je leert cybersecurity risico’s kan analyseren binnen een organisatie op
basis van ISO/IEC 27001 (ISFS) en aan de hand hiervan aanbevelingen doet om deze risico’s te
verkleinen.

¢ Praktijkintegratie Cyber and IT security

Je herkent de toename van IT afhankelijkheid voor het primaire proces. Je herkent en analyseert IT security
en privacy risico’s, neemt kosteneffectieve maatregelen om bedrijfsmiddelen (assets) te beschermen en
adviseert organisaties hierover. Hij beheerst de Engelse taal op niveau B2 en kent de basisprincipes en
technieken van cybersecurity en data protection. Hij past de Code voor Informatiebeveiliging NEN-ISO/IEC
27002 IT Security toe evenals maatregelen om de beschikbaarheid, integriteit en vertrouwelijkheid (BIV)
van informatie te beschermen, zoals cryptografische technieken, hash-functies en Public Key Infrastructure.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
¢ Risicomanagement

Het hoofddoel van de module is het voor je verwerven van kennis van en inzicht in het volledige proces van
risicomanagement, de rol van proceseigenaar en het kunnen toepassen van deze inzichten.

¢ Integrale veiligheid

In de module Integrale veiligheid signaleert, agendeert en analyseer je een maatschappelijk en/of
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organisatorisch veiligheidsvraagstuk op lokaal, regionaal, nationaal, internationaal niveau en ontwerpt,
implementeert en evalueert op basis hiervan in samenwerking met een complementair multidisciplinair
team bestaande uit relevante publieke en/of private (veiligheids)partners uit het fysieke en/of sociale
domein uit binnen- en of buitenland een integrale aanpak.

e |T-criminaliteit en -security

In deze module maak je kennis met cybercriminaliteit en de maatschappelijke impact ervan. Je leert welke
wetgeving van toepassing is op cybercrime en hoe cybersecurity binnen organisaties vorm krijgt. Daarbij
kijk je naar dreigingen, juridische kaders en strategische, tactische en operationele maatregelen om IT-
belangen te beschermen. Na afloop kun je bijdragen aan effectief cybersecuritybeleid en risico’s binnen
organisaties herkennen en aanpakken.

e Publiek-private samenwerkingen

Het hoofddoel van de module is dat je leert Publiek-Private Samenwerking (PPS) te analyseren en op te
zetten tussen organisaties op basis van de veiligheidsketen en aan de hand hiervan aanbevelingen te doen
om PPS te verbeteren.

¢ Praktijkintegratie Integrale veiligheid

Je bent na afronden van deze PIM in staat risico’s te analyseren, safety-, security-, fysieke- maatregelen
maar ook IT-Security maatregelen te adviseren en plaatst van deze maatregelen in de verschillende fasen
van proactie tot nazorg.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase3

In fase 3 bouw je verder aan je professionele kennis en vaardigheden. Afhankelijk van je opleiding kies je
een specialisatie die past bij jouw interesses en ambities.

e Leidinggeven

Als leidinggevende heb je inzicht nodig in verschillende principes van leidinggeven. Het gaat daarbij zowel
om het leiding geven aan personen als om het aansturen van processen. Ook de positie/rol van
leidinggevende en de eigen persoonlijkheid van de leidinggevende komen aan bod. Tevens is er aandacht
voor het leidinggeven in specifieke vormen van organisaties, zoals in een project- en/of een
matrixorganisatie. Daarnaast wordt uitgebreid ingegaan op gesprekstechnieken en effectief
vergadergedrag. Tenslotte komen het nieuwe werken en moderne vormen van leiderschap zoals dienend-
en ondernemend leiderschap aan bod.

e Projectmanagement

Het hoofddoel van de module is je de competenties te geven een project met een realistische mate van
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organisatorische complexiteit, adequaat te plannen en te organiseren als fundament voor een adequate
uitvoering en management van dit project.

e Verandermanagement

De module behandelt de complexiteit van verandermanagement, geeft aan welke mogelijkheden er zijn om
organisaties te (helpen) sturen om optimaal in te spelen op die veranderingen en veerkrachtiger te zijn.

¢ |nterculturele communicatie

Doel van de module is dat je je vanuit theoretische context kan (ver)plaatsen in interculturele situaties en
relaties; door bewustwording van de Europese geschiedenis en cultuurvorming en het belang van
communicatie in interculturele relaties.

Deze module bevat een aantal examens. Niet alle examens hoeven gedaan te worden om de module af te
ronden:

o Je brengt een beroepsopdracht in.
o Je doorloopt alle stappen van de module met bijbehorende examens.
¢ Kwaliteitsmanagement

Het hoofddoel van de module is je kennis en inzicht te verschaffen op gebied van kwaliteitsmanagement.
Je krijgt inzicht in alle aspecten die met het opzetten van een kwaliteitssysteem te maken hebben. Je bent
in staat met de verworven inzichten een kwaliteitsverbeteringsproject op te zetten en te begeleiden.

e Praktijkintegratie Leidinggeven en projectmanagement

In de Praktijkintegratiemodule Leidinggeven en Projectmanagement ga je als professional een verbeterplan
opstellen om een gewenste kwaliteitsverandering in het integraal veiligheidsbeleid te realiseren.

je werk de opdracht uit in een concrete praktijksituatie, waarbij je specifiek werkt aan de volgende
competenties: analytisch en onderzoekend vermogen, organisatie en omgevingsbewustzijn en schriftelijke
communicatie waarin het integrale plan en de onderliggende gemaakte analyse wordt onderbouwd.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase 3 — Openbare orde en veiligheid
e BCM en crisismanagement

?Het hoofddoel van de module is een organisatie gestructureerd (procesmatig middels de plan-do-check-
act-systematiek, of meer specifiek het 'mitigate, prepare, respond & recover'-proces) voor te bereiden op
continuiteitsverstoringen en daardoor adequaat te kunnen reageren op incidenten die zich tot crises
(dreigen te) ontwikkelen. Hierdoor draag je eraan bij dat de organisatie veerkracht kan tonen en zo de
impact op de continuiteit en/of reputatie van de organisatie kan beheersen, niet in de laatste plaats dankzij
weloverwogen crisiscommunicatie en -besluitvorming. De (security) professional zal dit veelal in de rol van
crisiscodrdinator doen en dus het proces van BCM en crisismanagement faciliteren.

e Contraterrorisme
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In Nederland zijn verschillende radicale (ideologische) groeperingen actief die zich aan het zicht van de
overheid onttrekken en zich schuldig maken aan misstanden in binnen-en buitenland (zoals opruien,
ronselen en het beraden van een terroristische aanslag).

In de module contra terrorisme gaan we in op de aard, omvang, oorzaken en gevolgen van radicalisering
en terrorisme en de aanpak daarvan. Het hoofddoel van de module is dat je in samenwerking met
(veiligheids)partners een integrale aanpak kan ontwikkelen voor het (waar mogelijk) voorkomen van
radicalisering en (waar nodig) bestrijden van terrorisme gebaseerd op de juridische (on)mogelijkheden van
de relevante wet- en regelgeving op het terrein van contra terrorisme.

De module is bestemd voor professionals werkzaam bij de (semi)overheid en in het bedrijfsleven die in hun
dagelijkse praktijk in het veiligheidsdomein te maken kunnen krijgen met (het voorkomen van) radicalisering
en (het bestrijden van) terrorisme.

e Bestuurskunde

Deze module geeft je inzicht in de inrichting van overheidsinstellingen en het verloop van politiek en
bestuurskundige processen.

¢ Sociaal-maatschappelijke veiligheid

Voor een security professional is het belangrijk om besef te hebben van de maatschappelijke context
waarbinnen dreigingen ontstaan en ontwikkelen. Het is die omgevingssensitiviteit die van belang is om het
verschil te kunnen maken voor organisaties die zich moeten wapenen tegen dreigingen zoals overlast,
criminaliteit en terrorisme. In deze module staat sociaal-maatschappelijke veiligheid centraal en zal
aandacht uitgaan naar al die professionals die middels publiek-private samenwerking vormgeven aan de
organisatie van publieke veiligheid. Veiligheid is niet alleen een taak van de politie en daarom zijn er
diverse lokale veiligheidsnetwerken waarbinnen verschillende partners een bijdrage leveren aan een
veiliger Nederland. Het zijn ‘externe dreigingen’ die door de security professional moeten worden
meegenomen bij het beveiligen van organisaties.

e Ondermijnende criminaliteit

In deze module besteden we aandacht aan hoe je de verschijningsvormen en risicoverhogende factoren
van ondermijnende criminaliteit herkent. Het aanpakken van criminaliteit betekent altijd samenwerken met
publieke en private (veiligheids)partners. De module gaat in op hoe je tot een effectieve samenwerking
komt. Een ander belangrijk aspect waar in de module aandacht aan wordt besteed is het voorkomen van
ondermijnende criminaliteit door bestuurlijke, maatschappelijke en sociale weerbaarheid te bevorderen.

¢ Praktijkintegratie Openbare orde en veiligheid
In deze praktijkintegratiemodule ga je aan de slag met:

o het verhogen van de bewustwording ten aanzien van veiligheidsrisico’s voor de vitale infrastructuur

o het signaleren van kwetsbaarheden in de keten

o het opwerpen van barrieres om de weerbaarheid tegen (interne en externe) dreigingen (waaronder
ondermijnende criminaliteit en terrorisme) te verhogen

o het anticiperen op een (dreigend) veiligheidsincident om de kans en impact daarvan te reduceren
met als doel de stabiliteit van de Nederlandse samenleving en economie te waarborgen en
maatschappelijke ontwrichting te voorkomen

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:
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° je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
¢ Fase 3 — Organisatie en security
e BCM en crisismanagement

?Het hoofddoel van de module is een organisatie gestructureerd (procesmatig middels de plan-do-check-
act-systematiek, of meer specifiek het 'mitigate, prepare, respond & recover'-proces) voor te bereiden op
continuiteitsverstoringen en daardoor adequaat te kunnen reageren op incidenten die zich tot crises
(dreigen te) ontwikkelen. Hierdoor draag je eraan bij dat de organisatie veerkracht kan tonen en zo de
impact op de continuiteit en/of reputatie van de organisatie kan beheersen, niet in de laatste plaats dankzij
weloverwogen crisiscommunicatie en -besluitvorming. De (security) professional zal dit veelal in de rol van
crisiscodrdinator doen en dus het proces van BCM en crisismanagement faciliteren.

e Contraterrorisme

In Nederland zijn verschillende radicale (ideologische) groeperingen actief die zich aan het zicht van de
overheid onttrekken en zich schuldig maken aan misstanden in binnen-en buitenland (zoals opruien,
ronselen en het beraden van een terroristische aanslag).

In de module contra terrorisme gaan we in op de aard, omvang, oorzaken en gevolgen van radicalisering
en terrorisme en de aanpak daarvan. Het hoofddoel van de module is dat je in samenwerking met
(veiligheids)partners een integrale aanpak kan ontwikkelen voor het (waar mogelijk) voorkomen van
radicalisering en (waar nodig) bestrijden van terrorisme gebaseerd op de juridische (on)mogelijkheden van
de relevante wet- en regelgeving op het terrein van contra terrorisme.

De module is bestemd voor professionals werkzaam bij de (semi)overheid en in het bedrijfsleven die in hun
dagelijkse praktijk in het veiligheidsdomein te maken kunnen krijgen met (het voorkomen van) radicalisering
en (het bestrijden van) terrorisme.

¢ Predictive profiling

Deze module behandelt de basisprincipes, toepassing en implementatie van de predictive-
profilingmethodiek. Doel hiervan is het proactief kunnen beveiligen van de vitale bedrijfsprocessen in een
organisatie door veiligheidsrisico's te detecteren en te reduceren.

e Security intelligence

Om complexe veiligheidsproblematiek gericht aan te pakken is informatie een cruciale factor. Het moet
bekend zijn waar de veiligheidsproblemen zich voordoen en wat de oorzaken zijn voordat deze bij de bron
kunnen worden aangepakt en opgelost. Om een compleet beeld te krijgen van de complexe
veiligheidsproblematiek (die meerdere oorzaken kent en waar diverse partijen bij zijn betrokken) is
informatie- uitwisseling met (semi)publieke en private (veiligheids)partners noodzakelijk. Zij beschikken
vaak over belangrijke relevante informatie die vereist is om te komen tot een goede informatiepositie om de
complexe veiligheidsproblematiek gericht aan te pakken.

In de module Security Intelligence wordt aandacht besteed aan hoe rechtmatig en doelmatig informatie kan
worden uitgewisseld met (veiligheids)partners om op basis daarvan gerichte maatregelen te kunnen nemen
om (dreigende) veiligheidsproblematiek effectief en efficiént aan te pakken.

¢ Mvo en ethiek

Het hoofddoel van de module is kennis en inzicht te verschaffen in de algemene duurzaamheidsbeginselen

LO I Doe het nu! Inschrijven | Studieadvies | Proefles 12/29


/hbo/bachelor/security-management/inschrijven
/hbo/bachelor/security-management/studieadviesgesprek
/hbo/bachelor/security-management/proefles

en maatschappelijk verantwoord ondernemen in de hedendaagse bedrijfsvoering. Daarbij spelen de drie
P's (people, planet, profit) een belangrijke rol. Hiertoe krijg je theorie, methoden en technieken aangereikt.

¢ Praktijkintegratie Organisatie en preventie

In deze praktijkintegratiemodule ga je aan de slag met een werkproces, gericht op informatievergaring, ten
behoeve van de opsporing van (groepen van) personen die betrokken zijn bij terroristische en/of criminele
activiteiten. Voor dit werkproces ga je onderzoeken welke gewenste verandering kan worden gerealiseerd
om de privacy, vrijheid en/of veiligheid te verbeteren, zonder dat het één (substantieel) ten koste gaat van
het ander.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase4

In fase 4 werk je toe naar het afronden van je opleiding. Je brengt je opgedane kennis en vaardigheden
samen en laat zien dat je deze op HBO-niveau kunt toepassen in de praktijk.

e Portfolio

Het hoofddoel van het portfolio is het inzichtelijk maken van je compentieontwikkeling. In de module komt
theorie aan bod over zelfreflectie en -beoordeling en de verschillende leerroutes om sturing te geven aan
de persoonlijke en professionele ontwikkeling. Je bepaalt je leerroute en stelt doelen op. Door middel van
reflectieopdrachten toon je aan alle vereiste beroeps- en opleidingscompetenties op het eindniveau van de
opleiding te beheersen. Tevens voorziet de module in de studiebegeleiding door de coach gedurende de
gehele opleiding.

e Praktijk

Het hoofddoel van de module is het ontwikkelen van de generieke hbo-competenties binnen de
beroepscontext en het reflecteren op het eigen handelen.

¢ Verdieping onderzoeksvaardigheden
Deze module is gericht op (potentiéle) managers van organisaties en adviseurs in private en publieke
organisaties, die in hun organisatie te maken hebben of krijgen met complexe (maatschappelijke)
vraagstukken en die voor oplossingsrichtingen of mogelijke oplossingen design thinking willen inzetten.
Het hoofddoel van de module is je kennis en begrip bij te brengen en ervaring op te laten doen met de
designthinkingmethode als denk- en werkwijze voor het komen tot oplossingen voor complexe
vraagstukken die er in een organisatie leven. Daarbij leer je verschillende methoden toe te passen en op
basis van experimenteren voor de organisatie creatieve en innovatieve oplossingen te bedenken.

e Afstudeeropdracht (HBO generiek)

Je bent aan het einde van je studie gekomen. In deze fase van je opleiding voer je een afstudeeropdracht
uit en je schrijft hierover een verslag. In deze werkruimte staan de richtlijnen voor het opzetten en uitvoeren
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van het onderzoek, en voor de verslaglegging en de mondelinge afstudeerzitting waarmee je het
afstudeertraject afrondt.

Inhoud van de opleiding HBO-bachelor Security Management

De HBO-bachelor Security Management sluit naadloos aan op de actuele ontwikkelingen binnen het
veiligheidsdomein en bereidt je voor op een succesvolle carriére in een dynamisch en internationaal werkveld. Je
ontwikkelt een stevige basis in onder meer criminologie, organisatie-ontwerp en procesmanagement. In de
hoofdfase verdiep je je in cyber- en IT-security, risicomanagement, integrale veiligheid, business continuity en
crisismanagement. Ook volg je modules als Zakelijk Engels en Interculturele communicatie, waarmee je je
voorbereidt op internationale samenwerking. Je kiest daarnaast een minor die past bij jouw ambities: Openbare
orde en veiligheid (gericht op de publieke sector) of Organisatie en preventie (gericht op het bedrijfsleven). Tijdens
de opleiding werk je aan praktijkopdrachten die vaak direct toepasbaar zijn binnen je eigen werkomgeving. Je
ontwikkelt bovendien je onderzoeks- en adviesvaardigheden en past deze toe in een praktijkgerichte
afstudeeropdracht. Zo groei je uit tot een strategisch veiligheidsprofessional met een brede blik én actuele kennis
van het vakgebied.

Inclusief lesmateriaal

Alle benodigde vakliteratuur is inbegrepen bij het collegegeld. Je hoeft zelf geen boeken aan te schaffen en hebt
meteen alles in huis om van je studie een succes te maken. We gaan er wel vanuit dat je bij het examen van de
betreffende modules beschikt over de meest recente wettenbundel.

Inclusief contactdagen

Bij deze opleiding horen een aantal contactdagen. Tijdens deze dagen werk je gericht aan verdieping van je kennis
en versterking van je vaardigheden. Daarbij word je begeleid door een ervaren docent. De contactdagen zijn
bovendien een mooie gelegenheid om je medestudenten te ontmoeten en ervaringen uit te wisselen!

De contactdagen vinden meerdere keren per jaar plaats op locatie of online via virtual classrooms. Het bijwonen
van de contactdagen is verplicht. Er zijn hieraan geen extra kosten verbonden.
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Korting op software & hardware via Surfspot

Profiteer als LOI-student van exclusieve onderwijskorting via Surfspot. Ontvang tot wel 50% korting op software
zoals Adobe Creative Cloud, Microsoft Office, SPSS en NordVPN, én voordeel op laptops, smartphones en
gadgets. Ook vind je er e-learning, trainingen en gratis software voor je studie. Log eenvoudig in met je LOI-
account en ontdek direct jouw aanbod.

Tijdens je studie krijg je toegang via de LOI Campus. Met je inloggegevens kun je eenvoudig inloggen op Surfspot
en direct gebruikmaken van alle aanbiedingen.

Het studieprogramma

Het studieprogramma van de HBO-bachelor Security Management bestaat uit verschillende fasen. Bij deze
opleiding kun je 240 EC behalen. Binnen de opleiding werk je op meerdere momenten aan
praktijkintegratiemodules, waarin je de opgedane kennis combineert en toepast in een praktijksituatie. Bekijk de
studieprogrammatabel voor meer informatie.

Bekijk de modules van de opleiding

Module EC's
e Fasel

In fase 1 leg je een brede basis. Je maakt kennis met het vakgebied en ontwikkelt de kennis en
vaardigheden die je nodig hebt voor de rest van je opleiding.

e Algemene beroepsoriéntatie
Deze module verkent het werkveld van de professional. Er is aandacht voor beroepscompetenties,
beroepscodes, persoonlijke profilering, projectmatig samenwerken en ethische en bedrijfskundige aspecten
van organisaties.

¢ Inleiding recht
Deze module Inleiding recht, een belangrijk onderdeel van de opleiding, biedt basiskennis en inzicht in de
beginselen van het recht en legt daarmee een fundament voor het verdere verloop van de studie. In de
module maak je kennis met de verschillende functies van het recht, de rechtsbronnen, de rechtsgebieden
van het Nederlandse recht en belangrijke beginselen van het Nederlandse recht.

¢ Effectief communiceren

Deze module gaat in op mondelinge en schriftelijke communicatie binnen een interculturele context. Er is
aandacht voor correct formuleren, tekstbegrip, samenvatten en het effectief overbrengen van informatie.
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e Criminologie

Het hoofddoel van de module is het analyseren van een criminaliteitsprobleem binnen een bedrijf of
openbare ruimte en aan de hand van criminologische theorieén en op basis hiervan aanbevelingen doen
om criminaliteit te verminderen.

¢ Inleiding onderzoek doen

Leer de basis van praktijkgericht onderzoek in het hbo. De module behandelt onderzoekend vermogen, het
gebruiken van bestaande kennis, zelf onderzoek doen en kritisch reflecteren op onderzoeksresultaten.

¢ Praktijkintegratie Beroepsoriéntatie

De opdracht in deze praktijkintegratiemodule is gericht op het schrijven van een rapportage over
verschillende aspecten van een actueel operationeel/tactisch security probleem voor een
bedrijf(sonderdeel). Met behulp van de gestructureerde aanpak van de desk research bekijk je de
criminologische en juridische aspecten die samenhangen met dit probleem op operationeel/tactisch niveau.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

° je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
¢ Middle management

Deze module is voor je die kennis wil maken met de principes van middle management. Het hoofddoel van
de module is het verwerven van basiskennis op het gebied van (middle) management; managementrollen
in relatie tot de functionele gebieden van een organisatie.

e Cultuur en ontwerp van organisaties

Het hoofddoel van de module is kennis krijgen van en inzicht geven in organisatietheorieén, principes en
modellen die betrekking hebben op organisatieontwerp en organisatiecultuur, evenals de interne en externe
factoren waardoor deze beinvioed worden. Daarnaast leer je aan de hand van voorbeelden of een
situatieschets een aantal modellen toe te passen.

¢ Humanresourcesmanagement
De module behandelt het grote belang van de mens als productiefactor en geeft kennis van en inzicht in de
mogelijkheden om het menselijk kapitaal optimaal te benutten en de strategische, tactische en operationele
keuzes hierbij. In deze module worden het plannen en beheersen van personeelsstromen, motiveren en
sturen en het ontwikkelen van mens en organisatie besproken.

¢ Proces- en kwaliteitsmanagement
De module biedt een eerste kennismaking met processen in organisaties. Welke soorten processen worden
onderscheiden, hoe worden die geanalyseerd en schematisch weergeven? Daarnaast wordt aangegeven
hoe processen verbeterd kunnen worden. Hier komen verschillende kwaliteitsmodellen aan de orde, de

functie van een kwaliteitshandboek en de uitvoering en beoordeling van een kwaliteitssysteem.

¢ Praktijkintegratie Basismanagementvaardigheden
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De opdracht in deze praktijkintegratiemodule is gericht op het schrijven van een rapportage over
verschillende managementaspecten van een actueel tactische/strategische security-uitdaging voor een
bedrijf(sonderdeel). Met behulp van de gestructureerde aanpak van de desk research bekijk je de HR-,
organisatiestructuur-, financiéle, marketing- en kwaliteitsaspecten die samenhangen met dit probleem op
tactisch/strategisch niveau.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

° je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase?2

In fase 2 verdiep en verbreed je je kennis. Je gaat verder met de belangrijkste onderwerpen binnen je
vakgebied en past wat je leert steeds meer toe in de praktijk.

¢ Inleiding ICT/informatiemanagement

In deze module staan basiskennis en inzicht in de inzet van IT-systemen in organisaties en het
informatiemanagement centraal. Naast diverse bedrijfsinformatiesystemen komen ook
beslissingsondersteunende systemen aan bod. Ook gaat de module in op hardware en software,
telecommunicatie en netwerken en systeemontwikkelmethoden. Ontwikkelingen op het gebied van
commerciéle IT-oplossingen ontbreken uiteraard niet. Daarnaast komen beveiliging en ethische problemen
aan de orde. Deze onderwerpen worden vanuit een business-perspectief bekeken.

e Business English B2
Na het afronden van de module en het behalen van het externe examen ben je in staat om te
communiceren op ERK-niveau B2 in een zakelijke context. De kosten van dit examen zijn voor eigen
rekening.

e Privacy

Het hoofddoel van de module is dat je na afronding het privacybeleid kan toepassen binnen organisaties
volgens de richtlijnen van de AVG.

e Cybersecurity
Het hoofddoel van de module is dat je leert cybersecurity risico’s kan analyseren binnen een organisatie op

basis van ISO/IEC 27001 (ISFS) en aan de hand hiervan aanbevelingen doet om deze risico’s te
verkleinen.

Praktijkintegratie Cyber and IT security

Je herkent de toename van IT afhankelijkheid voor het primaire proces. Je herkent en analyseert IT security
en privacy risico’s, neemt kosteneffectieve maatregelen om bedrijffsmiddelen (assets) te beschermen en
adviseert organisaties hierover. Hij beheerst de Engelse taal op niveau B2 en kent de basisprincipes en
technieken van cybersecurity en data protection. Hij past de Code voor Informatiebeveiliging NEN-ISO/IEC
27002 IT Security toe evenals maatregelen om de beschikbaarheid, integriteit en vertrouwelijkheid (BIV)
van informatie te beschermen, zoals cryptografische technieken, hash-functies en Public Key Infrastructure.
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Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
¢ Risicomanagement

Het hoofddoel van de module is het voor je verwerven van kennis van en inzicht in het volledige proces van
risicomanagement, de rol van proceseigenaar en het kunnen toepassen van deze inzichten.

¢ Integrale veiligheid

In de module Integrale veiligheid signaleert, agendeert en analyseer je een maatschappelijk en/of
organisatorisch veiligheidsvraagstuk op lokaal, regionaal, nationaal, internationaal niveau en ontwerpt,
implementeert en evalueert op basis hiervan in samenwerking met een complementair multidisciplinair
team bestaande uit relevante publieke en/of private (veiligheids)partners uit het fysieke en/of sociale
domein uit binnen- en of buitenland een integrale aanpak.

e IT-criminaliteit en -security

In deze module maak je kennis met cybercriminaliteit en de maatschappelijke impact ervan. Je leert welke
wetgeving van toepassing is op cybercrime en hoe cybersecurity binnen organisaties vorm krijgt. Daarbij
kijk je naar dreigingen, juridische kaders en strategische, tactische en operationele maatregelen om IT-
belangen te beschermen. Na afloop kun je bijdragen aan effectief cybersecuritybeleid en risico’s binnen
organisaties herkennen en aanpakken.

e Publiek-private samenwerkingen

Het hoofddoel van de module is dat je leert Publiek-Private Samenwerking (PPS) te analyseren en op te
zetten tussen organisaties op basis van de veiligheidsketen en aan de hand hiervan aanbevelingen te doen
om PPS te verbeteren.

¢ Praktijkintegratie Integrale veiligheid

Je bent na afronden van deze PIM in staat risico’s te analyseren, safety-, security-, fysieke- maatregelen
maar ook IT-Security maatregelen te adviseren en plaatst van deze maatregelen in de verschillende fasen
van proactie tot nazorg.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

° je brengt een beroepsopdracht in en na goedkeuring zend je deze nhogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase3

In fase 3 bouw je verder aan je professionele kennis en vaardigheden. Afhankelijk van je opleiding kies je
een specialisatie die past bij jouw interesses en ambities.
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e Leidinggeven

Als leidinggevende heb je inzicht nodig in verschillende principes van leidinggeven. Het gaat daarbij zowel
om het leiding geven aan personen als om het aansturen van processen. Ook de positie/rol van
leidinggevende en de eigen persoonlijkheid van de leidinggevende komen aan bod. Tevens is er aandacht
voor het leidinggeven in specifieke vormen van organisaties, zoals in een project- en/of een
matrixorganisatie. Daarnaast wordt uitgebreid ingegaan op gesprekstechnieken en effectief
vergadergedrag. Tenslotte komen het nieuwe werken en moderne vormen van leiderschap zoals dienend-
en ondernemend leiderschap aan bod.

e Projectmanagement

Het hoofddoel van de module is je de competenties te geven een project met een realistische mate van
organisatorische complexiteit, adequaat te plannen en te organiseren als fundament voor een adequate
uitvoering en management van dit project.

e Verandermanagement

De module behandelt de complexiteit van verandermanagement, geeft aan welke mogelijkheden er zijn om
organisaties te (helpen) sturen om optimaal in te spelen op die veranderingen en veerkrachtiger te zijn.

¢ |nterculturele communicatie

Doel van de module is dat je je vanuit theoretische context kan (ver)plaatsen in interculturele situaties en
relaties; door bewustwording van de Europese geschiedenis en cultuurvorming en het belang van
communicatie in interculturele relaties.

Deze module bevat een aantal examens. Niet alle examens hoeven gedaan te worden om de module af te
ronden:

o Je brengt een beroepsopdracht in.
o Je doorloopt alle stappen van de module met bijobehorende examens.
e Kwaliteitsmanagement

Het hoofddoel van de module is je kennis en inzicht te verschaffen op gebied van kwaliteitsmanagement.
Je krijgt inzicht in alle aspecten die met het opzetten van een kwaliteitssysteem te maken hebben. Je bent
in staat met de verworven inzichten een kwaliteitsverbeteringsproject op te zetten en te begeleiden.

¢ Praktijkintegratie Leidinggeven en projectmanagement

In de Praktijkintegratiemodule Leidinggeven en Projectmanagement ga je als professional een verbeterplan
opstellen om een gewenste kwaliteitsverandering in het integraal veiligheidsbeleid te realiseren.

je werk de opdracht uit in een concrete praktijksituatie, waarbij je specifiek werkt aan de volgende
competenties: analytisch en onderzoekend vermogen, organisatie en omgevingsbewustzijn en schriftelijke

communicatie waarin het integrale plan en de onderliggende gemaakte analyse wordt onderbouwd.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
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o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase 3 — Openbare orde en veiligheid
e BCM en crisismanagement

?Het hoofddoel van de module is een organisatie gestructureerd (procesmatig middels de plan-do-check-
act-systematiek, of meer specifiek het 'mitigate, prepare, respond & recover'-proces) voor te bereiden op
continuiteitsverstoringen en daardoor adequaat te kunnen reageren op incidenten die zich tot crises
(dreigen te) ontwikkelen. Hierdoor draag je eraan bij dat de organisatie veerkracht kan tonen en zo de
impact op de continuiteit en/of reputatie van de organisatie kan beheersen, niet in de laatste plaats dankzij
weloverwogen crisiscommunicatie en -besluitvorming. De (security) professional zal dit veelal in de rol van
crisiscoordinator doen en dus het proces van BCM en crisismanagement faciliteren.

e Contraterrorisme

In Nederland zijn verschillende radicale (ideologische) groeperingen actief die zich aan het zicht van de
overheid onttrekken en zich schuldig maken aan misstanden in binnen-en buitenland (zoals opruien,
ronselen en het beraden van een terroristische aanslag).

In de module contra terrorisme gaan we in op de aard, omvang, oorzaken en gevolgen van radicalisering
en terrorisme en de aanpak daarvan. Het hoofddoel van de module is dat je in samenwerking met
(veiligheids)partners een integrale aanpak kan ontwikkelen voor het (waar mogelijk) voorkomen van
radicalisering en (waar nodig) bestrijden van terrorisme gebaseerd op de juridische (on)mogelijkheden van
de relevante wet- en regelgeving op het terrein van contra terrorisme.

De module is bestemd voor professionals werkzaam bij de (semi)overheid en in het bedrijfsleven die in hun
dagelijkse praktijk in het veiligheidsdomein te maken kunnen krijgen met (het voorkomen van) radicalisering
en (het bestrijden van) terrorisme.

¢ Bestuurskunde

Deze module geeft je inzicht in de inrichting van overheidsinstellingen en het verloop van politiek en
bestuurskundige processen.

e Sociaal-maatschappelijke veiligheid

Voor een security professional is het belangrijk om besef te hebben van de maatschappelijke context
waarbinnen dreigingen ontstaan en ontwikkelen. Het is die omgevingssensitiviteit die van belang is om het
verschil te kunnen maken voor organisaties die zich moeten wapenen tegen dreigingen zoals overlast,
criminaliteit en terrorisme. In deze module staat sociaal-maatschappelijke veiligheid centraal en zal
aandacht uitgaan naar al die professionals die middels publiek-private samenwerking vormgeven aan de
organisatie van publieke veiligheid. Veiligheid is niet alleen een taak van de politie en daarom zijn er
diverse lokale veiligheidsnetwerken waarbinnen verschillende partners een bijdrage leveren aan een
veiliger Nederland. Het zijn ‘externe dreigingen’ die door de security professional moeten worden
meegenomen bij het beveiligen van organisaties.

¢ Ondermijnende criminaliteit

In deze module besteden we aandacht aan hoe je de verschijningsvormen en risicoverhogende factoren
van ondermijnende criminaliteit herkent. Het aanpakken van criminaliteit betekent altijd samenwerken met
publieke en private (veiligheids)partners. De module gaat in op hoe je tot een effectieve samenwerking
komt. Een ander belangrijk aspect waar in de module aandacht aan wordt besteed is het voorkomen van
ondermijnende criminaliteit door bestuurlijke, maatschappelijke en sociale weerbaarheid te bevorderen.
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¢ Praktijkintegratie Openbare orde en veiligheid
In deze praktijkintegratiemodule ga je aan de slag met:

o het verhogen van de bewustwording ten aanzien van veiligheidsrisico’s voor de vitale infrastructuur

o het signaleren van kwetsbaarheden in de keten

o het opwerpen van barrieres om de weerbaarheid tegen (interne en externe) dreigingen (waaronder
ondermijnende criminaliteit en terrorisme) te verhogen

o het anticiperen op een (dreigend) veiligheidsincident om de kans en impact daarvan te reduceren
met als doel de stabiliteit van de Nederlandse samenleving en economie te waarborgen en
maatschappelijke ontwrichting te voorkomen

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
¢ Fase 3 — Organisatie en security
¢ BCM en crisismanagement

?Het hoofddoel van de module is een organisatie gestructureerd (procesmatig middels de plan-do-check-
act-systematiek, of meer specifiek het 'mitigate, prepare, respond & recover'-proces) voor te bereiden op
continuiteitsverstoringen en daardoor adequaat te kunnen reageren op incidenten die zich tot crises
(dreigen te) ontwikkelen. Hierdoor draag je eraan bij dat de organisatie veerkracht kan tonen en zo de
impact op de continuiteit en/of reputatie van de organisatie kan beheersen, niet in de laatste plaats dankzij
weloverwogen crisiscommunicatie en -besluitvorming. De (security) professional zal dit veelal in de rol van
crisiscodrdinator doen en dus het proces van BCM en crisismanagement faciliteren.

e Contraterrorisme

In Nederland zijn verschillende radicale (ideologische) groeperingen actief die zich aan het zicht van de
overheid onttrekken en zich schuldig maken aan misstanden in binnen-en buitenland (zoals opruien,
ronselen en het beraden van een terroristische aanslag).

In de module contra terrorisme gaan we in op de aard, omvang, oorzaken en gevolgen van radicalisering
en terrorisme en de aanpak daarvan. Het hoofddoel van de module is dat je in samenwerking met
(veiligheids)partners een integrale aanpak kan ontwikkelen voor het (waar mogelijk) voorkomen van
radicalisering en (waar nodig) bestrijJden van terrorisme gebaseerd op de juridische (on)mogelijkheden van
de relevante wet- en regelgeving op het terrein van contra terrorisme.

De module is bestemd voor professionals werkzaam bij de (semi)overheid en in het bedrijfsleven die in hun
dagelijkse praktijk in het veiligheidsdomein te maken kunnen krijgen met (het voorkomen van) radicalisering
en (het bestrijden van) terrorisme.

e Predictive profiling
Deze module behandelt de basisprincipes, toepassing en implementatie van de predictive-
profilingmethodiek. Doel hiervan is het proactief kunnen beveiligen van de vitale bedrijfsprocessen in een

organisatie door veiligheidsrisico's te detecteren en te reduceren.

e Security intelligence
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Om complexe veiligheidsproblematiek gericht aan te pakken is informatie een cruciale factor. Het moet
bekend zijn waar de veiligheidsproblemen zich voordoen en wat de oorzaken zijn voordat deze bij de bron
kunnen worden aangepakt en opgelost. Om een compleet beeld te krijgen van de complexe
veiligheidsproblematiek (die meerdere oorzaken kent en waar diverse partijen bij zijn betrokken) is
informatie- uitwisseling met (semi)publieke en private (veiligheids)partners noodzakelijk. Zij beschikken
vaak over belangrijke relevante informatie die vereist is om te komen tot een goede informatiepositie om de
complexe veiligheidsproblematiek gericht aan te pakken.

In de module Security Intelligence wordt aandacht besteed aan hoe rechtmatig en doelmatig informatie kan
worden uitgewisseld met (veiligheids)partners om op basis daarvan gerichte maatregelen te kunnen nemen
om (dreigende) veiligheidsproblematiek effectief en efficiént aan te pakken.

e Mvo en ethiek

Het hoofddoel van de module is kennis en inzicht te verschaffen in de algemene duurzaamheidsbeginselen
en maatschappelijk verantwoord ondernemen in de hedendaagse bedrijfsvoering. Daarbij spelen de drie
P's (people, planet, profit) een belangrijke rol. Hiertoe krijg je theorie, methoden en technieken aangereikt.

¢ Praktijkintegratie Organisatie en preventie

In deze praktijkintegratiemodule ga je aan de slag met een werkproces, gericht op informatievergaring, ten
behoeve van de opsporing van (groepen van) personen die betrokken zijn bij terroristische en/of criminele
activiteiten. Voor dit werkproces ga je onderzoeken welke gewenste verandering kan worden gerealiseerd
om de privacy, vrijheid en/of veiligheid te verbeteren, zonder dat het één (substantieel) ten koste gaat van
het ander.

Deze module bevat twee verplichte opdrachten. Er hoeft echter maar één van de twee opdrachten gemaakt
te worden om de module af te ronden:

o je brengt een beroepsopdracht in en na goedkeuring zend je deze nogmaals in als praktijkopdracht
Definitief.
o je doorloopt alle stappen van de praktijkopdracht, dus van het plan van aanpak tot en met de
definitieve versie.
e Fase4

In fase 4 werk je toe naar het afronden van je opleiding. Je brengt je opgedane kennis en vaardigheden
samen en laat zien dat je deze op HBO-niveau kunt toepassen in de praktijk.

¢ Portfolio

Het hoofddoel van het portfolio is het inzichtelijk maken van je compentieontwikkeling. In de module komt
theorie aan bod over zelfreflectie en -beoordeling en de verschillende leerroutes om sturing te geven aan
de persoonlijke en professionele ontwikkeling. Je bepaalt je leerroute en stelt doelen op. Door middel van
reflectieopdrachten toon je aan alle vereiste beroeps- en opleidingscompetenties op het eindniveau van de
opleiding te beheersen. Tevens voorziet de module in de studiebegeleiding door de coach gedurende de
gehele opleiding.

e Praktijk

Het hoofddoel van de module is het ontwikkelen van de generieke hbo-competenties binnen de
beroepscontext en het reflecteren op het eigen handelen.
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e Verdieping onderzoeksvaardigheden

Deze module is gericht op (potentiéle) managers van organisaties en adviseurs in private en publieke
organisaties, die in hun organisatie te maken hebben of krijgen met complexe (maatschappelijke)
vraagstukken en die voor oplossingsrichtingen of mogelijke oplossingen design thinking willen inzetten.

Het hoofddoel van de module is je kennis en begrip bij te brengen en ervaring op te laten doen met de
designthinkingmethode als denk- en werkwijze voor het komen tot oplossingen voor complexe
vraagstukken die er in een organisatie leven. Daarbij leer je verschillende methoden toe te passen en op
basis van experimenteren voor de organisatie creatieve en innovatieve oplossingen te bedenken.

e Afstudeeropdracht (HBO generiek)
Je bent aan het einde van je studie gekomen. In deze fase van je opleiding voer je een afstudeeropdracht
uit en je schrijft hierover een verslag. In deze werkruimte staan de richtlijnen voor het opzetten en uitvoeren

van het onderzoek, en voor de verslaglegging en de mondelinge afstudeerzitting waarmee je het
afstudeertraject afrondt.

Modules sneller afronden? Dat kan!

Per module zie je vooraf precies wat je gaat doen en wat je moet beheersen. Heb je al voorkennis of ervaring? Dan
kun je onderdelen sneller doorlopen of direct examen doen. Is de stof (grotendeels) nieuw voor je, dan raden we je
aan om de volledige module te volgen. Zo studeer je zo efficiént mogelijk, op een manier die past bij jouw situatie.

Al diploma’s op zak? Vaak is vrijstelling mogelijk

Heb je al diploma’s op zak, bijvoorbeeld doordat je een kort programma van LOI hebt gevolgd? Of heb je al de
nodige werkervaring in het vakgebied en kun je dit aantonen via een EVC-procedure? Dan is het in veel gevallen
mogelijk om vrijstellingen aan te vragen en zo modules over te slaan. Je leest er alles over onder ‘Studieduur en
kosten’.

Stage en werkplek
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Praktijk speelt een grote rol in deze opleiding. Zo leer je het vak niet alleen uit de boeken, maar vooral door het te
doen.

Je loopt een praktijkleerperiode (stage) waarin je werkt aan je vaardigheden in een relevante werkomgeving. Dit
doe je in een werkomgeving die aansluit bij de opleiding. Vaak kan dit je eigen werkplek zijn, of een andere
afdeling binnen de organisatie waar je werkzaam bent.

Voor de stage heb je wel een geschikte praktijkplek nodig.

Wat is een geschikte werkplek?

Werk je al in een voor de opleiding relevante werkomgeving? Of biedt je werkgever je de mogelijkheid om op een
geschikte afdeling praktijkervaring op te doen? Dan kun je de praktijkperiode hier volbrengen.

Heb je geen relevante werkplek? Dan zul je voor het doorlopen van de praktijkperiode op zoek moeten naar een
aparte werkplek.

Of je werksituatie de noodzakelijke praktijkervaring voor de door jou gekozen studie kan leveren, wordt beoordeeld
door docenten van LOI Hogeschool.

Examens en diploma

Examens, portfolio en afstuderen

Elke module wordt afgerond en getoetst, bijvoorbeeld met een (flexibel) examen of een praktijkopdracht.
Bovendien leg je tijdens de opleiding een digitaal portfolio aan. De opleiding als geheel wordt afgesloten met een
afstudeerfase.

Flexibele examens kunnen iedere werkdag worden afgelegd op ruim 20 verschillende locaties in Nederland. Je
kunt dus meteen examen doen wanneer je er klaar voor bent, dat scheelt een hoop tijd.

Kijk voor de examenkosten bij Studieduur en kosten.

Modules afronden met een beroepsproduct

Bij veel modules uit deze opleiding kun je ook kiezen voor afronding met validering van een beroepsproduct. Dat
betekent dat je met een product uit je eigen werksituatie aan kunt tonen dat je de leeruitkomst van een module (dat
wat je moet weten en kunnen) beheerst. Je hoeft in dat geval geen ander examen te doen of een extra
praktijkopdracht uit te voeren. En dat scheelt je veel tijd! Meer informatie hierover vind je tijdens je opleiding in de
online leeromgeving LOI Campus.
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Portfolio

Je legt vanaf het begin van de opleiding een online portfolio aan, waarin je reflecteert op het leerproces en
waarmee je je professionele ontwikkeling aantoont. Het portfolio is te vinden op LOI Campus, de online
leeromgeving van de LOI.

Afstuderen

Aan het eind van deze HBO-bacheloropleiding voer je een afstudeeropdracht uit. De finale van je studie! Het
spreekt dan ook voor zich dat je daarbij kunt rekenen op intensieve begeleiding van de docenten.

De afstudeeropdracht bestaat uit een combinatie van literatuuronderzoek en praktijkonderzoek. Het is de bedoeling

dat de afstudeeropdracht wordt uitgevoerd in een voor de opleiding relevante werkomgeving. Vaak kan dit je eigen
werkplek zijn, of een andere afdeling binnen de organisatie waar je werkt.

Diploma en vervolgopleiding

Je behaalt met deze opleiding een officieel en internationaal erkend HBO-bachelorgetuigschrift. Op grond daarvan
mag je de graad Bachelor of Arts (BA) voeren.

De bacheloropleiding HBO Security Management van LOI Hogeschool heeft het hoogst haalbare kwaliteitsstempel
voor hoger onderwijs: de NVAO-accreditatie. De NVAO voert in opdracht van het ministerie van OCW de
kwaliteitscontrole in het hoger onderwijs uit. Accreditatie van een opleiding betekent dat de kwaliteit van een
opleiding positief is beoordeeld.

Deze opleiding is als deeltijdopleiding opgenomen in RIO (Registratie Instellingen en Opleidingen, voorheen
CROHO) onder nummer 30105.

De kwaliteitsgarantie van LOIl Hogeschool

Je wilt zeker weten dat je opleiding waarde heeft. Daarom zijn alle hbo-bachelors, masters en Associate degrees
van LOI Hogeschool geaccrediteerd door de Nederlands-Vlaamse Accreditatie Organisatie (NVAO). Hét bewijs dat
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zij voldoen aan strenge kwaliteitseisen. Zo weet je zeker dat je studeert op niveau én met een diploma dat
werkgevers herkennen en waarderen.

» NVAO

GEACCREDITEERDE OPLEIDING

g2t Dienst Uitvoering Onderwijs
el Ministerie van Ondenwijs, Cultuur en
Wetenschap

Mogelijke vervolgopleidingen

Het programma van de bacheloropleiding HBO Security Management vormt een prima uitgangspunt om op termijn
door te stromen naar bijvoorbeeld het CPP (Certified Protection Professional) van de European Security Academy.

Onze lectoren

Aan LOI Hogeschool zijn, naast alle onderwijsprofessionals, verschillende lectoren verbonden. Gepromoveerde
academici met uitgebreide ervaring in het bedrijfsleven en in het doen van onderzoek. Ook beschikken zij over een
groot relevant netwerk in de onderzoekswereld en de beroepspraktijk.

De lectoren leggen de verbinding tussen onderzoek, onderwijs en arbeidsmarkt. Ook verrichten zij (praktijkgericht)
onderzoek t.b.v. de opleidingen van LOI Hogeschool. Daarbij ligt de focus op kennisvermeerdering en innovatie.

Daarom kies je voor LOI Hogeschool

¢ Maximale flexibiliteit, jij als student staat centraal.

¢ Voorkennis of ervaring? De opleiding past zich aan jéu aan.
¢ Begeleiding van start tot diploma, docenten uit het werkveld.
e Op alle fronten erkend, behaal een waardevol diploma.

¢ Breed aanbod, altijd de juiste opleiding voor jouw ambitie.
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Lees meer

NVAO-accreditatie

De NVAO-accreditatie is het hoogst haalbare kwaliteitskeurmerk voor hoger onderwijs en dé garantie dat je
opleiding voldoet aan alle kwaliteitseisen, perfect aansluit op de arbeidsmarkt en internationaal erkend is.
Bovendien is de NVAO-accreditatie een voorwaarde om erkende bachelor- en Ad-getuigschriften te mogen
uitgeven.

De Nederlands-Vlaamse Accreditatie organisatie (NVAO) is een onafhankelijke overheidsorganisatie die de
kwaliteit van het hoger onderwijs bewaakt.

Studiemethode en begeleiding

Online

Bij LOI studeer je volledig op jouw manier: waar, wanneer en hoe snel je wilt. Door flexibel online studeren kun je je
opleiding gemakkelijk combineren met werk en privé. Je krijgt begeleiding van ervaren docenten die altijd voor je
klaar staan.

In de persoonlijke online leeromgeving, LOI Campus, volg je gemakkelijk je voortgang. Je hebt direct contact met
docenten en medestudenten en je vindt er handige online tools die je helpen om slim en doelgericht te studeren.

e Starten kan iedere dag.
e Studeer waar, wanneer en hoe snel je wilt.
¢ Altijd online begeleiding door ervaren docenten.

¢ Qverzicht en houvast met LOI Campus.
e Optimaal te combineren met werk en privé.

Studeren vanuit het buitenland

Ook vanuit het buitenland kun je gewoon starten. Contact met docenten en medestudenten verloopt online. Houd
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er wel rekening mee dat de meeste examens in Nederland plaatsvinden (flexibele examens soms ook in

Paramaribo en Willemstad). Fysieke contact- of praktijkdagen zijn in Nederland en kunnen verplicht zijn. De data

zijn altijd ruim van tevoren bekend, zodat je hier goed rekening mee kunt houden.

Kijk voor meer informatie bij de veelgestelde vragen.

Leren van professionals met veel ervaring

Je krijgt altijd online begeleiding. Onze docenten hebben ruime ervaring in vakgebied van je opleiding. Zij weten

precies wat er in de praktijk belangrijk is en gebruiken die kennis om jou te begeleiden.

Studieduur en kosten
Studieduur

¢ Wettelijke studieduur: 4 jaar (ook sneller af te ronden).
¢ Kosteloos te verlengen tot 6 jaar.
¢ Sneller afronden mogelijk met een hoger studietempo of door vrijstellingen.

Kosten

Omschrijving Bedrag
Collegegeld 36 x € 269,00
Examengeld LOI 36 x € 99,00
Inschrijfkosten en dossiervorming € 75,00 (éénmalig)

Let op: houd rekening met een uitgave van ongeveer € 500,00 t.b.v. diplomering (afgenomen door externe exameninstanties)

Betaalopties LOI

e Betaling per maand
¢ Betaling in één keer of per jaar (met 3% korting)

Goed om te weten

e Langer studeren zonder extra kosten.

¢ Alle lesmaterialen inbegrepen.

¢ Binnen 14 dagen kosteloos te annuleren.

¢ Geen tussentijdse prijswijzigingen.

¢ Eventuele herexamens worden apart in rekening gebracht.

Betaalt je werkgever?

¢ Veel werkgevers betalen (een deel van) de opleidingskosten.
e Check of je een opleidingsbudget hebt (meestal € 750,- tot € 1200,-).
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¢ |s de opleiding wettelijk verplicht? Dan moet je werkgever betalen.
e Geef op het inschrijfformulier aan of je werkgever de opleiding betaalt.

Informatie voor werkgevers

Levenlanglerenkrediet: voordelig lenen voor je studie
ledereen tot 57 jaar kan onder gunstige voorwaarden geld lenen om een studie te financieren. Dit is mogelijk voor
alle hbo-bacheloropleidingen en Associate degrees van LOI Hogeschool. Je kunt lenen tot maximaal het

collegegeld, met een maximum van € 13.005,- (studiejaar 2025-2026). Is vakliteratuur inbegrepen? Dan wordt dit
bedrag van je lening afgetrokken. Meer informatie en de voorwaarden vind je hier.

Veelgestelde vragen
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